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Mi Is az SSH

* Secure Shell

* Protokoll, tébb implementacio
* OpenSSH
» Tectia SSH

* Aktualis verzid; SSHv2
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Mit tud az SSH

 Shell access szerverhez

* File atvitel
° SFTP
- SCP

* Remote- és local port forward
* Tunneling
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SSH és csatornak

Parancsveégrehajtas

File atvitel
Port forward

. Tumeing
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Paramiko

* Python library

» Paranoid (paranoja) es barat (amiko) 6sszevonasa Esperanto
nyelven

« Kompatibilis interpreterek:
* Python 2.7, 3.4+
° PyPy

* Minimum elvarasok:
 OpenSSL 1.0.1 vagy ujabb
* Pip 8.0 vagy ujabb
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Felépites

* Transport — Rogton socket-re éplil, alacsonyszintd kommunikaciot
kezell.

* Channel — Egyes SSH csatornakat (file atvitel,
parancsvegrehajtas, stb.) kezel.

* SSHClient — Transport-ra és Channel-re éptlve
kliensfunkcionalitast nyuijt.

* Serverinterface — Interfész szerverek létrehozasara
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ElsO lepesek

simple-command.py példa

06/16/2022 8



Mi tortent?

* paramiko — Paramiko Python module

* paramiko.SSHClient — SSH kliens objektum

* set_missing_host_key policy — Mit csinaljunk, ha nem ismerjik a host
key-t?

* connect — csatlakozas szerverhez
* exec_command — parancs végrehajtasa
° recv_exit_status — parancs visszatérési érteke
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Autentikacio

* connect — csatlakozas szerverhez
» Példaban: felhasznaldnév/jelszé kombinacio
* Lehetséges meg:

 connect (pkey=..., passphrase=...) — Privat kulcs objektum
* connect (key filename=..., passphrase=...) — Privatkulcs file neve
* connect () —“none” autentikacioval

* Alacsony szinten:
* Transport.auth_none
* Transport.auth_password
* Transport.auth_publickey
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Parancsvégrehajtas

* exec_command — egy csatorna — tobb file

 stdin, stdout és stderr adatai ugyanazon a Channel objektumon
dolgoznak.

« Channel-en belul ddl el, hogy egy adott bemenet melyikre jott

» Alacsonyabb szinten is hasznalhato lenne
* Transport.open_session
* Channel.exec_command
* Channel.send / Channel.recv / Channel.recv_stderr

» SSHClient tényleg csak wrapper, minden varazslat “lejjebb”
torténik a Channel és Transport szintjéen.
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Host-kulcsok kezelése

host-keys.py pelda
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Host-kulcsok kezelése

* Alapértelmezetten: nincsenek ismert hostok

* Bet0Oltheto létezo file-bol (client.load _host_keys())
* VisszamenthetO client.save host_keys()-szel

» client.set_missing_host_key policy:
- paramiko.AutoAddPolicy() — automatikus elfogadas és listahoz adas
- paramiko.RejectPolicy() — automatikus visszautasitas
- paramiko.WarningPolicy() — elfogadas, de figyelmeztetés kibocsaltasa

* Lehet sajatot is csinalni — paramiko.MissingHostKeyPolicy-bdl
szarmaztatassal
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Fajlatvitel SFtp-vel

copy-from-host.py
copy-to-host.py
list-files.py
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Fajlatvitel SFtp-vel

 cli.open_sftp() — SFtp kapcsolat letrehozasa
 sftp.put / sftp.get — File fel- és let6ltése
 sftp.listdir — Kdnyvtar listazasa szerveren

» sftp.stat — File informacié lekéerdezése

* Tulajdonos- és csoportazonosito, hozzaféresi jogok, modositas ideje,
stb.

- Es még sok mas

Kb. ugyanazok a metddusok, amik lokalis file rendszernél vannak
» chmod, chdir, stat, rmdir, mkdir, stb.
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Szerver kod

greeting-server.py
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Szerver kod

 SSH szerver is készithetd vele

 Teljes funkcionalitas
» Shell, parancsfuttatas
- SFtp és egyeb alrendszerek

* Egyszeru példa: udvozli a felhasznalot, majd kilép
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Amikre nem tértunk ki

* Port forwarding

* SSH tunneling

* Agent forward

» X11 forward

* Sajat subsystem

* GSSAPI authentikacio
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Példa: teszt log letoltése hosztrol

Adottak gépek egy IP tartomanyban (pl. 10.20.30.0/24)
Varjuk meg, amig egy adott file elkészdl

A file-ban levo utvonal alapjan toltstk le a logot
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Példa: teszt feltoltése hosztra

* Adottak gepek egy IP tartomanyban (pl. 10.20.30.0/24) —
ugyanazok a géepek, mint az el6z0 kérben

 Leforditott futtathatok/library-k, stb.

* Fel kell tolteni ezeket a megfeleld helyre a hoszton

* Futtassuk le a teszteket

* EI6z06 dian levo programmal téltsuk le az eredményeket

» Tervezett volt, proof-of-concept elkészult, de nem lett
megvalositva
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Példa: teszteléshez szerver

Tesztfuttatashoz szikseg van SSH szerverre?
paramiko szerver tud tesztadatokkal kezelni
Elonye, hogy nem kell “igazi” szervert hasznani
Hatranya, hogy komplex kodot igényelhet idonként
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Linkek

+ Paramiko dokumentacio
* SSH & SCP in Python with Paramiko
* Github repo for examples
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https://www.paramiko.org/
https://hackersandslackers.com/automate-ssh-scp-python-paramiko/
https://github.com/herczy/paramiko-presentation

Koszonom a figyelmet

Q&A
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